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1. INTRODUZIONE
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La Digital DNA Key e il un nuovo token di firma digitale che puo essere utilizzato
attraverso il collegamento al pc, ma anche in modalita wireless con qualunque
dispositivo mobile, smartphone o tablet, sfruttando la tecnologia bluetooth.

Per utilizzare il nuovo dispositivo da smartphone o tablet bisogna procedere con
I'installazione e la configurazione dellapp gratuita sviluppata da InfoCamere, che
consente di firmare i documenti ma anche di sfruttare la CNS (Carta Nazionale dei
Servizi) per accedere ad alle piattaforme della Pubblica Amministrazione.



1.INTRODUZIONE

Per poter utilizzare la firma Bluetooth da smartphone o tablet, € necessario scaricare
I'apposita applicazione DigitalDNA IC, disponibile gratuitamente su PlayStore e
AppStore.

Cliccare su “Installa” (per Android) o “ Ottieni” (per l0S).
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Una volta terminato il download ed installata I'applicazione & possibile aprire
I'applicazione direttamente cliccando su “Apri”:
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2. CONFIGURAZIONE FIRMA BLUETOOTH
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Accendi la tua Accendi la tua
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@ Consenti a DigitalDNA prima di continuare

di accedere alla
posizione di questo

dispositivo?
NEGA] CONSENTI ( )

1. Consentire o0 negare
all’app di accedere alle
impostazioni del tuo
dispositivo.

Ricorda: per utilizzare
'APP & necessario attivare

2. Accendere il dispositivo
utilizzando il tasto laterale ON
OFF e attendere che venga
visualizzato dall’app (il
dispositivo risulta acceso
guando la spia centrale blu

3. Selezionare il proprio
dispositivo nella lista e premi
il tasto Avanti.

N.B. Il nome del

il Bluetooth e acconsentire . dispositivo e
la prima volta di accedere lampeggia). riportato sul
alla posizione per rilevare il retro della
dispositivo. '
chiavetta!



2. CONFIGURAZIONE FIRMA BLUETOOTH

4. Seqguire le indicazioni sullo schermo, quindi tener premuto il pulsante presente sul Token
Bluetooth fino alla richiesta di inserimento PIN e rilasciare
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Q Inserisci il PIN

Tieni premuto il pulsante & [N <
IR Lpes ..’3?3',3.\ o Modalita di autent%:
della tua DigitalDNA Key BN

finché non ti verra Inserisci il PIN per

richiesto il PIN

7 di w[nsk 0032424843
1D SCRATCH 15829513Q

Inserire il PIN contenuto nella prima
pagina della Scratch card e cliccare su

prosegui
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2. CONFIGURAZIONE FIRMA BLUETOOTH

5. Se il PIN inserito € corretto avverra in autonomia I'abbinamento tra dispositivo mobile
(smartphone o tablet) e Token Bluetooth. Una volta terminata I'applicazione bastera cliccare su
OK per iniziare ad usare I'applicazione.
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3. FIRMA DIGITAL DNA

31 FIRMA da CARTELLA SU DISPOSITIVO
E la funzione che permette di firmare digitalmente un documento con il Token bluetooth in
poche semplici mosse:
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1) Assicurarsiche il 3) Selezionare il file da firmare digitalmente 6) Scegliere il formato di firma
dispositivo sia associato. dalla cartella di default oppure da menu laterale (PAdES o CAdES o XadeS) da
2) Cliccare sul pulsante (4) accedere alle cartelle del dispositivo per apporre  sul documento e
Firma importare il file da firmare (5). proseguire cliccando su Avanti



3. FIRMA DIGITAL DNA

32 FIRMA del File

“al © 30t 77% W1 11:34 A0 77 s il @310t 77% W1 11:35
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= - e Inserisci il PIN per completare I'operazione.
5 Congratulazioni! Il file & stato
] firmato correttamente. Adesso
= | Firma del file in corso scegli se condividerlo o ritornare
N alla schermata iniziale. Potrai
sempre consultare il file firmato
— nella sezione Storico.
b e ] e O |7, 4, e
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Pagina 1 di 1
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7) Una volta visualizzata 8) Attendere di esser 9) Inserire il PIN e  Seil PIN inserito & corretto si
lanteprima del file da reindirizzato alla pagina di proseguire. ricevera la  conferma di
firmare digitalmente, inserimento PIN.

avvenuta firma del documento. A
guesto punto € possibile decidere
se condividere il file firmato (10) o
conservarlo nello Storico (11)

8

cliccare sul tasto Firma.



3. FIRMA DIGITAL DNA

3.3a FIRMA da APPLICAZIONE ESTERNA - Whatsapp
E possibile firmare digitalmente un documento tramite Token bluetooth inviando
direttamente il file dal servizio di messaggistica (email, whatsapp, ecc.) all’applicazione

DigitalDNA, senza memorizzarlo in una cartella locale:
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e ‘ SEMPRE ﬁoumvmm ( o
® | Y ® o : )
[

Esempio: Nella sezione successiva
sono presentati
» selezionare il file ricevuto su Whatsapp; approfondimenti per

« dal menu di sistema scegliere I'applicazione DigitalDNA; Whatsapp e email

* procedere con la firma del file (come descritto nella slide precedente paragrafo 3.2).



3.30 FIRMA da APPLICAZIONE ESTERNA — Mail

Dispositivi IOS:

3. FIRMA DIGITAL DNA

Fine COORDINATE BANCARIE... ®

L AAARAIIATE RAMA AR RN

— COORDINATE BANCARIE b4
Documento PDF - 9 KB

® 0 @

AirDrop E-mail Note Wha
Copia @
Stampa IE}]
Salva su File ]

Modifica azioni...

T

Azioni

Preferiti

e Copia

Altre azioni
6 Stampa

€ salvasuFile

€ DigitalDNA

Fine

O
| @)

L AAARAIIIATE RALIA AR, N\

:-'7-'—‘ COORDINATE BANCARIE X

_~ Documento PDF - 9 KB

® Q" [

AirDrop E-mail Note Whatf
Copia

Stampa

Salva su File

¢ 0 @ @

DigitaDNA

5)
Modifica azioni... g

Esempio:

» selezionare e aprire I'allegato alla mail

« selezionare 'opzione Condividi (1
* nel menu Modifica azioni attivare I'opzione «Digital DNA»

» selezionare nel menu «Digital Dna» per inviare il documento all’applicazione

Qualora I'applicazione Digital DNA segnali
un errore, tornare all’allegato della mail e
salvare il documento sul telefono. Per
proseguire seguire la procedura al punto 3.1.

10




3. FIRMA DIGITAL DNA

3.30 FIRMA da APPLICAZIONE ESTERNA — Mail

Dispositivi Android:

lliad®® 2 3R © Sl 69% W) 11:45

&  COORDINATEB.. [@ &

o

COMUNICAZIONE ESTREMI CONTO CORRENTE

Oggetio: accredito su cic bancario

o sottoscritiora chisdo che il mio
stipandio wv«m T o ST b oo wpeetiats B 7
Intestato a decorrere dal

NOME BANCA

'SEDE FILIALE E/0 AGENZIA

INUMERO CONTO CORRENTE

CODICE PAESE

CODICE ABI

CODICE CAB
CODICE CIN

(da indicara obbligatoriaments)
CODICE CHECK DIGIT

(da indicare obbligatoriaments)
1BAN

E obibligatorio compilare i | campl.

(dm) Fima)

I RICORDA CHE IL CONTO CORRENTE DEVE ESSERE INTESTATO AL
DIPENDENTE.

< O O

lliad® ¥ 3RO “hi69% M 11:45

< COORDIN/ Invia file...

D
Stampa

Segnala un bug

COMUNICAZIONE ESTREMI CONTO CORRENTE

.....

Intosialo's decorrere sal

NOME BANCA

SEDE FILIALE E/0 AGENZIA

NUMERO CONTO CORRENTE

CODICE PAESE

CODICE ABI

CODICE CAB

CODICE CIN

(da indicara obbligatoriamanta) )
CODICE CHECK DIGIT

(da indicars obbligatoriamente)
1BAN

E” obbligatorio compilare tatt | campi.

() Fima)

§1RICORDA GHE I CONTO CORRENTE DEVE ESSERE INTESTATO AL
DIPENDENTE

&  COORDINATEB.. [@ &%

Io sotoseritiofa matr. chiado che il mio

WhatsApp

Huawei
Beam

Huawei Share
Tocca e attiva il Wi-Fi e

Bluetooth DigitalDNA E-mail
e
0 L
Wi-Fi Direct  Salva in Drive Gmail
ANNULLA

Esempio:

selezionare e aprire I'allegato alla mail

selezionare I'opzione Condividi

nel menu a tendina selezionare I'opzione Invia file...
selezionare nel menu «Digital Dna» per inviare il documento all’applicazione
seguire la procedura guidata per firmare digitalmente il documento

Iliad £ 3 RIT S0 69% M 11:45

Nome del file: COORDINATE BANCARIE.pdf
Dimensione: 9,00 KB
Tipo: application/pdf

Formato di firma:

PAdES CAdES l XAdES

PDF Advanced Electronic Signatures. Il file firmato
avra estensione PDF.

Abilita firma grafica

Qualora I'applicazione Digital DNA segnali
un errore, tornare all’allegato della mail e
salvare il documento sul telefono. Per
proseguire seguire la procedura al punto 3.1.
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3. FIRMA DIGITAL DNA

2.4 CONDIVISIONE DEL FILE

E la funzione che permette di condividere direttamente il file firmato tramite app di
condivisione (esempio: Email, Whatsapp, Telegram, etc.)

12:46 1 ol T 12:46 7 = 12:47 9 ol T -
L'identita digital
< % Ig perla ua mpresa I'_T'I I Annulla Nuovo messaggio Annulla  Documento firmato Invia
= . A: A:
Accesso al Sistema di VPN SSL
aziendale Aruba v2-signed(3).1.pdf e Sl B
Oggetto: Oggetto: Documento firmato | b}

Q Q

Accesso al...ned(3).1.pdf

=

=

O—
AirDrop. Attivando AirDrop da Centro di Accesso al...ned(3).1.pdf
Controllo su iOS o dal Finder sul Mac, potrai
visualizzare le persone nei dintorni e

i con un ice tocco.

Inviato da iPhone Inviato da iPhone

Congratulazioni! Il file & stato firmato
correttamente. Adesso scegli se PYay /= i

condividerlo o ritornare alla schermata ‘Q’ c

iniziale. Potrai sempre consultare il file

o 5 & Aggit i a
firmato nella sezione Storico. Whatspg SNote  LiberoMa

a Note

Verifica E-mail a Comandi
me stesso Rapidi

“ Annulla

1) Cliccare sul pulsante di 2) Scegliere I'app con cui si 3) Il file viene 4) Procedere all'invio

condivisione desidera condividere il file. automaticamente
visualizzato come allegato 12



4. STORICO

Lo Storico consente di visualizzare i File firmati e le operazioni effettuate dal dispositivo di Firma
Bluetooth:

Sl @ 310t& 77% WX 11:35 Call @ %108 73% W) 12:46 EELECR 2 57% M1 16:46
1 )k i IC i digitale - < <
B BN e —
T ser la tua impresa
‘( = =2 A
(=] =
 —
QQ . =0\
B 4511_1546370869235-signed.pdf . CAMBIO PIN
)5/2019 - 11:35 . 31/10/2018 13:20:11
V2
Y portal.inps.it
31/10/2018 12:14:58

impresa‘itahiait

®©

~
° talDNA | =
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1) Assicurarsi che |l La sezione «File» consente di La sezione «Operazioni»
dispositivo sia associato. visualizzare l'elenco dei file firmati consente di visualizzare I'elenco
2) Cliccare sul pulsante digitalmente con il proprio dispositivo delle operazioni svolte tramite il
Storico Bluetooth. In  questa sezione & proprio dispositivo Bluetooth (es.

possibile verificare, inviare o eliminare accesso ai collegamenti esterni,

i file. cambio PIN, etc.) 13



5. VERIFICA

E la funzione che consente di verificare il certificato di firma, apposta su un documento.

“al® 30t 77% Wmx 11:35 w0l © 310t & 77% W 11:34 @ %0 77% W1 11:34 Yalo 3R 56% W1 16:59
= Pownload Q 8 Apri da Eg : <
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13666_1546034649593.pdf .
28 dic 2018 15,03 KB Documento PDF (4 immagini L verify-2728949060552970351.pdf

4511_1546370869235.pdf

Video Rapporto di verifica
1 gen 15,31 KB Documento PDF rizione

Audio 2. Schema di sintesi

20214_1554491393271.pdf
5 apr 14,35 KB Documento PDF

Recenti

3706_1554735257449.pdf

8 apr 14,45 KB Documento PDF Download

< ©@ o 0

6541_1554804638922.pdf DigitalDNA
9 apr 14,58 KB Documento PDF © 32,33GB liberi AR aT Ry

:’;‘}

Drive

r

2710_.1556534816311.pdf
29 apr 14,68 KB Documento PDF

impresa‘itahiait. | | m ) ( @

1555674246142_FacilityManager_...
30 apr 90,64 KB Documento PDF ahger_...

Bﬂﬂﬂ(wﬂ_ﬂﬂ

HCT7UA-d4104daa-d0d0-aee7-9fd3...
6 mag 73,03 KB Documento PDF 27-9fd3...

Programma Adunata del centenario...
10 mag 275 KB Documento PDF

© ;
i7/3
5

itenario...

[ror] 17972_1557497991607.pdf
10 mag 9,55 KB Documento PDF

Pagina 1 di 1

- [ror] 17975_1557498042132.pdf
10 mag 14,73 KB Documento PDF

1) Assicurarsi che il 3) Selezionare il file da firmare digitalmente dalla
dispositivo sia cartella di default oppure da menu laterale (4)
associato. accedere alle cartelle del dispositivo per importare il

2) Cliccare sul pulsante file da firmare (5).

«Verifica»

Se il documento e firmato
digitalmente, I'applicazione
rilascera il Rapporto di verifica.
Dalla schermata € possibile
condividerlo (6) o tornare indietro
nella Home (7). 14



5. VERIFICA

| dati evidenziati sono quelli che attestano la validita della firma apposta al documento

Esempio di report da dispositivo Android

Esempio di report da dispositivo iOS

SO R R 56% M 1 16:59

Rapporto di verifica

1. Descrizione

2. Schema di sintesi

ROSSI MARIO

cnn’ - ROSSI MARIO

ROSSI MARIO

La firma & integra e valida
1. Certificati di firma

Cortitlcaton 1 - ROSSI MARIO

ROSSI MARIC

Validita: dal 21/10/2019 02:00:00 GMT+02:00 al 21/10/2022 01:59:59 GMT+02:00

Rapporto di verifica

1. Descrizione

Il file Certificato_ECDL_Pro ROSSI MARIO .pdf.p7m ¢ un documento elettronico di tipo file P7M
firmato.

Questo rapporto di verifica ¢ stato generato per la verifica in data 23/12/2019 alle 09:15:43
GMT+01:00.

2. Schema di sintesi

Firmatario Autorita emittente Esito verifica

ROSS| MARIO ArubaPEC S.p.A. NG CA 3 v

3. Dettagli

o Nome file: Certificato_ECDL_Profil ROSSI MARIO pdf.p7m
o Impronta del file: ¢063724¢332449daeb8023495745¢330af7e2efbaS415eac64a858d8cd7a7361
o Algoritmo SHA: SHA256
o Tipo: PTM

o Data della verifica: 23/12/2019 alle 09:15:43 GMT+01:00
Qui di seguito ¢ riportato I'elenco dettagliato delle firme, contro-firme ¢ marche temporali apposte sul
file in oggetto.

3.1 Firman° 1 - RO55] MARIO

Questa firma ¢ stata apposta da ROSSI MARIO C.F/PIVA

nazione IT. Per i dettaeli sul certificato utilizzato dal firmatario fare riferimento a [4.1].
La firma & integra e valida

La firma rispetta la Deliberazione CNIPA 45/2009

4. Certificati di firma

4.1 Certificato n° 1 - RO55| MARIO

o Nome ¢ Cognome del soggetto: RO35I MARIO

Codice Fiscale / Partita IVA:

Organizzazione: non definito

Nazione: IT

Numero di serie: 607Th87c5814e79827df77abf4abbi793

Rilasciato da: ArubaPEC S.p.A. NG CA 3

Usi del certificato: non disconoscibilita

Scopi del certificato:

Validita: dal 21/10/2015 02:00:00 GMT+02:00 al 21/10/2022 01:59:59 GMT+02:00
Validita del certificato: ok

Stato di revoca: ok

o o o 0 0 0 0 0 0 O
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6. ALTRE FUNZIONI APP DIGITAL DNA

6.1 COLLEGAMENTI ESTERNI
L'applicazione offre una serie di TAB nella schermata Home, che consentono di accedere ai
servizi principali dedicati all'impresa e al cittadino.

Sl © % 910 50% W1 17:44 Sl © % 910 50% W1 17:44 ERROR 31 56% M1 17:08 R ECE 3 56% M1 17:08

+ R 4 <

& https://www.inps.it/nuovoportaleinps/default. & https:/serviziweb2.inps.it/PassiWeb/jsp/logir

® ) . ° : ) ]Nps o 9 & = # / Prestazioni e Servizi / Autenticazione
“:Telemaco \ | “:Telemaco
__ = Cerchi servizi, prestazioni, informazioni Cerca

2 Autenticazione

Codice Fiscale

lettionics F elemac lettronica

’z ( UNIONCAMERE ’z ( UNIONCAMERE

Notizia

09/05/2019

Domanda di Assegno per il Nucleo

Familiare (ANF): nuove istruzioni Per I'accesso ai servizi online € necessario il

possesso di un codice PIN rilasciato dall'lNPS
Scuolalavoro ]NPS Scuolalavorg ]NPS Qa7 Qs o oppure di una identita SPID o di una Carta
Nazionale dei Servizi (CNS).

uola Lavoro INPS Scuola Lavoro INPS Istruzioni per I'accesso

Hai smarrito il tuo PIN?
Utenti Temi i e vy Bt
Richiedi e gestisci il tuo PIN
1) Assicurarsi che il dispositivo Bluetooth sia connesso. 2) Cliccare sul pulsante in alto 3) Selezionare CNS come
Selezionare il servizio a cui si intende accedere (es. per effettuare il login. metodo di riconoscimento

INPS) € proseguire con

linserimento del PIN

16



6. ALTRE FUNZIONI APP DIGITAL DNA

6.2 COLLEGAMENTI ESTERNI: CASSETTO DIGITALE DELLIMPRENDITORE
Dalla schermata Home dell’applicazione e possibile effettuare 'accesso al Cassetto digitale dell'imprenditore, il
servizio gratuito offerto a titolari d'impresa e legali rappresentanti per avere sempre con se Visure, bilanci,
documenti ufficiali del Registro Imprese e certificati delle Camere diCommercio.

Call © %106 73% W1 14:42
o
SN L
< ":";' IC per 5t

& https://impresa.italia.it/itlg/app/private/#/spic

= impresa‘itahia‘it 2

8 |amiaimpresa ®

“al @ 3100 75% W01 14:33 Cal © $i0t@ 75% .y 14:33 fal © 330t

EHIC FIC s
sl Ligentita cigiale = identics dgiale

‘jp; + HEIL  eme
ol o

Inserisci il PIN

/o N 7 N\ 4 N\
\ || A=\ || / :
/ SNy =Ny \ [P— N\
\ HINCED) || /
\\ — \ / \ /
Firma Storico Verifica

Modalita di autenticazione:

TouchlD e PIN TouchlD

Verifica la tua impronta digitale per completare
l'operazione

INFOCAMERE - SOCIETA'
CONSORTILE DI INFORMATICA
DELLE CAMERE DI COMMERCIO
ITALIANE PER AZIONI

N.B. se il suo

impresaitalia‘it \ @ ) @ dISp(.)SItIVO e .
‘\\ //,‘ \\\ /,‘ Conflgurato per il Autenticazione in corso.. Attivita: Elaborazione dati
cassetioni | o costione || rindhae riconoscimento Codice Fiscale: 02313821007
biometrico é possibile PEC:

autenticarsi e firmare PROTOCOLLO@PEC.INFOCAMERE.IT

senza |'utilizzo del PIN

N e (per attivare la
\ || / \ || / \ . . PROSPETTI UFFICIALI >
) 1| (=) funzione cliccare sul
/ \\ — Y ,,/" \ H
Y ST - tasto.corrlspondente)\. i >
levata Uttin | | Servizi web Impostazioni La prima volta le verra
richiesto di inserire il BILANCI >

PIN

L ] DNA | =
) ) _ . _ o 4) Sul proprio cassetto e
1) _ASS|_c_urarS| che _|I 2) Inserire il PIN e cliccare 3) Attendere l'autenticazione. possibile visualizzare i
dispositivo Bluetpoth sia sul pulsa_nte per procedere documenti  della  propria
connesso. Selezionare |l allautenticazione. impresa, scaricarli e

servizio. condividerli in tempo reale 17



6. ALTRE FUNZIONI APP DIGITAL DNA

6.2 COLLEGAMENTI ESTERNI: NAVIGAZIONE IN INTERNET

Cliccando su Servizi web e possibile fare una ricerca puntuale di siti da salvare nei widget. Per alcuni siti della
Pubblica Amministrazione & possibile accedere tramite APP selezionando I'accesso con CNS.

TN
Qﬁim \|
-

.

7

/

|

I\
Firma

\\_7 4

Verifica

4G 09:34
asitdes
O <

Gestione dispositiy

7 @58% @) w ! TIM 4G

FindME

depositati
presso
InfoCamere

(e2)

Servizi web

~,
DigitalDNA J =

a TIM 4G 09:37 7850% @ )

'-f':'ic I Lidentita digitale
< .'i’ér} C per la tua impresa

& https://www.google.it/search?g=i... C

MAPS

IMMAGINI

TUTTI NOTIZIE

O https://www.inps.it

INPS - Home Page

Istituto Nazionale Previdenza Sociale. P.IVA
02121151001; Sede Legale: Via Ciro il
Grande, 21 00144 Roma; Contatti - PEC -
Facebook Twitter YouTube ...

Risultati di inps.it O\

Fascicolo previdenziale ...

< > M ©

O

w TIM 4G 09:40 79 46%@ )
< pIC e

& https://www.inps.it/nuovoportalei...

[NPY

Cerchi servizi, prestazioni, info JEEI{]

1) Assicurarsi che

Bluetooth sia
Selezionare il
WEB.

il dispositivo
connesso.

tab SERVIZI

2) Eseguire una ricerca nella
barra degli indirizzi.

3) Cliccare e accedere al sito di
interesse.

4) Accedere all'area riservata,
selezionando CNS come metodo
di riconoscimento e proseguire
conlinserimento del PIN.
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6. ALTRE FUNZIONI APP DIGITAL DNA

6.3 FUNZIONI ACCESSORIE
Nella schermata iniziale dell’applicazione vi si trovano alcune funzioni accessorie legate al
nuovo dispositivo Bluetooth:
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Il tab Ultima posizione consente  Nelle Impostazioni & possibile

Il tab Gestione del dispositivo Il tab Find me consente di ta : 512 n ! _ _
consente di visualizzare i ritrovare il proprio dispositivo (se _d' ws_qahzzare Iultima posizione Impostare una flrmg graflcg da_
certificati contenuti nel acceso), tramite 'emissione di in cui il Token é stato associatoal apporre ai documenti, cambiare i
dispositivo, cambiare il PIN, una suoneria. proprio dispositivo mobile. suoni _deI proprio token,_ _
sbloccare il PIN, configurareil modificare le impostazioni dello
dispositivo, rimuovere storico. 19

’associazione.



