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Come autenticarsi per accedere al servizio di
Fatturazione Elettronica
verso la Pubblica Amministrazione

Questa guida all’uso riguarda esclusivamente i dispositivi CNS “InfoCamere”
in formato Smart Card rilasciati dalle Camere di Commercio
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ACCESSO CON SMART CARD ez

1. Dotarsi di un lettore USB per smart card compatibile con il proprio sistema
operativo, installare i relativi drivers e collegarlo al computer

2. Scaricare ed installare il software “FileProtector” o "DikeIC”, a seconda che
il dispositivo sia stato emesso in collaborazione con I’ Ente Certificatore
“ArubaPEC"” o “InfoCert”, dall'apposita pagina di download del sito internet
www.card.infocamere.it

FileProtector mmmm) Dispositivi “InfoCamere-ArubaPEC”
DikeIC mum) Dispositivi “InfoCamere-InfoCert”

Importante: NON inserire la smart card nel lettore
durante l'installazione del software

3. Installare il software seguendo le istruzioni che compariranno a monitor
verificando che il processo si concluda con l'installazione del software
“bit4id Universal Middleware for InCard”.

Al termine dell'installazione € necessario riavviare il computer

4. Avviare il software installato e inserire la smart card nel lettore: sara
quindi possibile utilizzare il software per I'utilizzo della CNS (apposizione
della firma digitale) e per effettuare |'accesso ai siti internet con |l
certificato di autenticazione CNS contenuto nel dispositivo


http://www.card.infocamere.it/infocard/pub/download-software_5543
http://www.card.infocamere.it/

Verifica della corretta importazione del certificato di
autenticazione CNS nel browser Internet Explorer

1. Avviare Microsoft Internet Explorer
2. Selezionare “Strumenti” -> “Opzioni Internet”:

- -
e @ 2 aboutblank PL~-a & Pagina vucta
File Modifica Visualizza Preferiti 2
Elimina cronologia esplerazioni... CTRL+MAIUSC+CANC
InPrivate Browsing CTRL+MAIUSC+P

Protezione da monitoraggio...
ActiveX Filtering

Risolvi problemi di connessione...
Riapri I'ultima sessione di esplorazione

Aggiungi il site al menu Start

Visualizza download CTRL+)
Blocco popup 4
Filtro SmartScreen 3

Gestione componenti aggiuntivi

Visualizzazione Compatibilita

Impostazioni Visualizzazione Compatibilita

Sottoscrizione al feed...
Individuazione feed »

Windows Update

Strumenti di sviluppo F12

3. Selezionare la scheda “Contenuto”, cliccare sul pulsante “Certificati” e
selezionare la a scheda “Personale”: il certificato CNS corrisponde al
CODICE FISCALE (lettere maiuscole):

E —
ni Internet
— p-c 2 Pagina vuota

Connessioni | Programmi I Avanzate
Generale | Sicurezza | Privacy | Contenuto

Certificat

Utilizzare i certificati per connessioni crittografate e
(-] identificazione.

[ cancellastatoss. |[ certificat || Autori ]

Completamento automatico

Memorizza i dati immessi

precedenza nelle pagine
suggerisce corrisponden;

Feed e Web Slice
E 1 feed e le Web Slice offrono Contenuti
| aggiornati di siti Web che possono
essere letti in Internet Explorer e altri

programmi. .
Certificati E

Scopo designato: [<Tum> VI

Personale |AJtr\ utenti | Autorita di certificazione intermedie I Autorita di certificazione radi * | *

Rilasciato a Emesso da Datadis... Nome

@armlanal ArubaPEC 5.p.A. NG ... 27/05/2014 <Nessunax>
[H/CRTCT100A01G22...  ArubsPEC S.p.A. NG ... 27/05/2014 <Nessuna>

Importa. .. Esporta... Rimuavi

Scopi designati certificato

Visualizza

Ulteriori informazioni sui certificati




5. Avviare il browser (suggerito: Microsoft Internet Explorer), collegarsi al
sito internet https://fattura-pa.infocamere.it/fpmi/service ed effettuare

I'accesso cliccando sul bottone in alto a destra Ik bl

Confermare il certificato di autenticazione CNS cliccando su “"OK”:

-~

Sicurezza di Windows Iﬁ

Conferma certificato

Fare clic su QK per confermare il certificato. Se il certificato non & corretto,
fare clic su Annulla.

| Autorta di certificazione: InfoCert 5...
Valido da: 03,/09,/2013 a 03,/09/2016
|

Fare clic qui per le proprieta del cer...

oK || Annulla

6. Immettere il PIN del dispositivo e cliccare su “OK"” per accedere al portale
effettuando 'autenticazione con certificato CNS:

x

Provider smart card Microsoft
Immettere il PIM.

i -

Lllteriori informazioni

QK Annulla



https://fattura-pa.infocamere.it/fpmi/service

Importazione manuale del certificato di
autenticazione CNS nel browser Mozilla Firefox

Per importare i certificati sul browser Mozilla Firefox presente sulla propria
postazione di lavoro bisogna agire con modalita manuale e seguire i seguenti
passi:

e Inserie la Smart card nel lettore accedere nel menu Opzioni > Avanzate e
selezionare il tab Certificati

X
U o @ @ & QI ¢

Generale  Schede  Contenuti  Applicazioni  Privacy  Sicurezza Sync Avanzate

Generalel Condivisione dati I Rete I Aggiornamenti  Certificati | h

Quando un sito web richiede il certificato personale:
{~ Selezionane uno automaticamente % Chiedi ogni volta

Mostra certificati Verifica Dispositivi di sicurezza | h

oK I Annulla | 7 |

e Cliccare su “Dispositivi di sicurezza” e selezionare “Carica” nella successiva

finestra
~Ioix]
Moduli & dispositivi di sicurezza | | Dettagi | valore | Accedi |

4NSS Internal PKCS #11 Module
Servizi crittografic generici

Disp. di sicurezza software Cambia password |
aModulo radice predefinito Carica
Builtin Object Token
Searica |
Attiva FIPS |




e Inserire bit4ipki.dll nel campo “Nome file modulo” e cliccare su OK

opzioni x|
__ Gener: e e——— ==
General

Moduli e dispositivi di sicurezza | | pettagi | valore | Accedi |

Quanc 4NS5 Internal PKCS #11 Module
5 Servizi crittografici generidi

Disp. di sicurezza software Cambia password |

Mostr 4Muovo modulo PKCS#11 Carica
— CNS

4aModula rar ;Iglil Scarita |

Builtin C  Inserire le informazioni per il modulo che si vuole aggiungere. Attiva FIPS |
Mome modulo: I Muovo modulo PKCS#11

Mome file modulo: I bit<ipki. dil Sfoglia... |
o o |

Esdi

x|

Cliccare su “Mostra certificati” ed inserire il PIN nella finestra successiva
“Password richiesta”:

praon x

U &= & & a QNG

Generale  Schede  Contenuti  Applicazioni  Privacy  Sicurezza Sync Avanzate

Generale I Condivisione dati | Rete I Aggiornamenti  Certificati |
Quando un sito web richiede il certificato personale:
" Selezionane uno automaticamente % Chiedi ogni volta

Mostra certificati | Verifica | Dispasitivi di sicurezza |
Password richiesta x|

0/; Inzerire la password principale per CNS.

[ o< | A |

Ok | Annulla |

-

Nella successiva finestra “Gestione certificati”, compariranno i certificati
importati nel browser (il CODICE FISCALE corrisponde al certificato CNS)

*)) Gestione certificati =12]x|
Certificati personali | Persone | Server | Auhom:‘:l Altrol

Sono presenti certificati rilasciati dalle sequenti organizzazioni che attestano a propria identita:

MNome certificato Dispositivo di sicurezza I Mumero seriale | Scade il | Eil

aArubaPEC 5.p.A. i
CRTCT100A01G224Z... CNS 2D:30:50:ED:D4:93:9A: .. 27/05/2014
cartalcartal CNS 60:C0: 2D: 2A:CE:0D:90:... 27/05/2014

Visuglizza Salva Salva tutto Importa Elimina




