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Progetto per un sistema di allarme antirapina

-confrollato con telecamere integrato con le

Sale/Centrali Operative delie Forze dj Polizia
Requisiti tecnici |

PREMESSA

_ 1 presents documento ha per oggetio la realizzazione di un sistema d;
allarme antirapina - di seguito denominsto Pideoallarme - wediante il controllo con
telecamere dei locali commerciali, arivabile con semplice pressione sul pulsante ¢
comando, in grado di collegarsi con le sale/oentzali operative delle Forze di Polizia & d
trasmettere le immagini ia tempo reals e registrate,

_ I! videoallanme ¢ wn sistema che prevede il collegamenio degli esercizi
commerciali afle sale/centrali operative con collepamento telematico anche per il
tamite di un cenrro di controlin, qualora presente gestito da istituto i vigilanza

Prtvata.

Li centro di controlio, nell’amhito dell’ architetrore del videoallarme, riveste
- ruolo di comeentratore dej collégamentd ovvers degli allarmi proverienti dagli
esercizi commerciali, per poi instradarli verso le sale/centrali operative della Polizia dj
Stato ¢ dell’ Arma dei Carabinier ad Ogmuna tramite nn unico collegamento telematico,
B centro di controllo, nei casi di aliarme per rapina, avrd esclusivamente un molo di
transite del finsso del video allarme, senza rivestire compiti di filtraggio ¢ trattazione
dell’informaxione, : _ :

* L'implementazione del sistema & improntato alls gestione intelligente degli
eventi, guesi’niima da intendery quale gestione delle informazioni conforme ai
sistemt presenti & in modo tale da rendere migima Pintervento dell’operatore nella
gestione depli allarmg,

Le specifiche tecniche proposie nel presente documento sons da intendersi
cotne requistil mininid, nel senso che s potranno iraplementare soluzioni tecnologiche
migliorative (trasmissione delf'audip in tempe reate afla safa/centrale operativa,
formato immagine i dimensionj superiori, etc.), purché taki da garantire gli obiettivi
prefissati i termaini di prestazioni, sicirezza e gestibilita nell'ottica dell’ otiimizzazione
dei cost.
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INTEGRAZIONE CON I SISTEMT ESISTENTI PRESSO LE SALE/ CENTRALL

DPERATIVE

Necessitd vincolante in fase di progettazione de! sistema in argomento &
I'integrazione con i sistemi informatici esistenti presso o sale/centrsii operative delle
FE.PP., presso Ie quali dovranno essere resi disponibili i flussi video allarmat, “Tive™,
provenienti dalie telecamere installate presso V'esercizio per il tramite del Cenrro di
Conmrolie ovvero direttamente, per la “contestualizzazione™ degli stesst all'interno dei
rispettivi applicativi (SCT - Sistema per il Controflo del Territorio & CC112 - Sisterna
di gestione interventi) e la relativa gestione “intelligente™,

Inolire & richiesto I'ingerfacciamento dei citati flussi videg com i sistemi di
visualizzazione su grande schermo esistenti presso le Sale/Centrali Operative, dove i
muovi seguali provenienti dalle telcoamere dovranno essere resi disponibili in formato
compatibile con ia rmairice video preesistente, OppOTHMaments estesa mediante
aggiunta di elementi necessari (hardware, software) facenti parte della formityra,

ARCHITETTURA
L architettura di sistema viene descritta sscondo la presente segmentazione:

CARATTERISTICHE DEL SISTEMA AUDIO/VIDEO E DELLE
REGISTRAZION] PRESSO GLI ESERCIZI COMMERCIALT

» Alta risoluzione, in ogni caso non inferiore ad un formato mmagime VGA pari
a 307.200 pixel (640x480 pixel). Eventualmente sard passibile considerare
'impiego di complessi di ripresa con definizione dell’ordine del megapixel,
purché aderenti al profilo di missione richiesto ¢ alle performance derivanti da
specifiche tecniche che costitniscono vincolo di comunicazione,

» Supporto della registrazione andio (WAVE compatibile con campionamento
almeno 2 16 bit), '

* Rappresentazione delle immagini a colori € in modalita day&might.

* Visnalizzazione fino al limite di una rappresentazione di tipo “full motion™
(visione diretia di ogni perticolare che prende parte all’evento crminose in
tempo reale),

« Conservazione dei filmati (audio + video) ‘per almemo 7 gliord h 24
(conformemente a quanto previsto dal paragrafo 3.4 dei Provvedimento
‘generale sulla videosorvegiianza del 29 aprile 2004 del Garente per la
protenione dei dati personali), con. risoluzione almens VGA ad m frame Tate
pari a 25 {ps e sensibilith microfonica pari a -54db.
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. niformazion: di data/ora relativi al filmato. ripreso. L‘mfurmazmne su datafmra-

deve avere precisione munima 2l secondo € deve prevedersi un meccanismo di
controllo efo gestione a garanzia della precisione richiesta.

Algozitmo di compressione compreso nelle famiplie MPEGx, MTPEG.
Videoregisttazione delle immagini aflarmate (andic e video) @& ciascuna
telecarnera ¢ conservazione in memoria per almeno 7 giorni consecirivi,
Compatibilith del software cor i sisteri operstivi ntilizzati presso. ie

- Sale/Centrali operative.

Nel caso o cni Pesercente usufimisca {o imtenderd farlo in un secando
momenio; anche di altri servizi di sorveglianza - antonomamente attivat sulla
base di specifici contratti con il medesimo istinto di vigilanza che svoige e
fonzioni di Centro di Controlle nell’ambito della rete di cui al presente
capitolate - il sisrema dovrd supportare wma duplice modalith di invio
dell’aitarme. In tale ipotesi, dovranno essere mstallatl due tasti d°allarme, at
guali corrispondono due differenti fumvaonalita:

1. allarme antirapina: il flusse di wideo-allamme generato viene veicolato
atiraverso 1 Centro di Controllo, me viene direttamente trapsitato alla
sala/centrale operativa, allertando le competentt Forze di Polizia;

2. dllatme geperico (per le alitre sitnaziont di diversa natura di cui al relafivo
contratto stipelate con gh istton & wigillanza): il flusso di video-allarme &
veicolato solc al Centro di Controlle per ghi interveni del caso.

1 flusso dati e le linee tragmissive nell’ipotesi 1 di cui sopra, dovramno sempre
essere improntate alle specifiche tecniche riportate nel presents capitolato,

SICUREZZA DELLE REGISTRAZIONT

11 supporto di memoriz di massa, utilizzato per la registrazione e

conservazione dei filmati per le finalith d’impiego da parte dell’ Autority Giudiziaria,
dovra obblipatoriamente essere:

»

asportabile da parte degli Orgeni di Polizia Giudiziaria e conseguentemente
sostitutbile con amalogo apparato, a catco dell’Associazione di categoria
ovvero dell’esercente, per garanhre a quest nitimo la continwita del servizio di
video-ailarme;

leggibile atraverso un collegamento rapide ad un generico personal computer,
dotato del necessario software di letiura, ma “assolutamente immodificabile
nei contenuti” (ovvero solo il sisteina installato presso 1’esercente deve poter
essere in grado di scnvere e registrare contenuti sul supporto di memoria in
arpomenin);

monitorabile, iz locale o da remoto, attraverso la registrazione in un file di log
di tutte le variazioni di stato di funzionamento dello stesso supporto (tale file di
log dovri essere reso disponibile agli Organt i Polizia Gindiziaria
contestealmente al sequesto del supporio);

custodito con efficaci misure di proiezione (es. dispositivi di apertara ritardata

del vano & alioggiamento del videoregisEators).
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CARATTERISTICHE DEI FLUSST AUDIONVIDEQ ALLARMATY DESTINATT

ALLE S4LE/CENTRALI OPERATIVE
Trasferimento delle immagini su protocollo IP (IPver04 compatibile).

I segmali video allarmati verse le sale/cemtrali operative delle FF.PP. devono
essere convoghati con un umico collepamento fsico (eventmalmente per il
tramite di un Ceatro di Controilo), obbligatoriamente a “filo” (lz “policy &
sicrrezza” adottata dalle stroitnre militari, al momento, vieta la connessione
telematica dafverso I'esterno su ret? witeless), ovvero un urdce pesto di accesso
al sistema presentc su ciascuna sala/centrale operativa; uno per ia sala operativa
della Questra € uno per la cenmrale operativa del Comande Provinciale
dell’Arma CC. Tale collegamento, punto pevralgico de! sistema, dovra
garantire I'efficienzs del servizio che si intende offtire all’zsercente.

I segnali video allarmati dowranno indistintamente essere veicolai varso

entrambe fe Forze di polizia presenti,

Le immagini che verranno trasmesse allz postazione di sala/centrale operativa

dovranno avere le segnenti caratteristiche minime:

- media nsoluzione con wm formato QVGA, corrispondente 2d un numero di
pixel pari a 76,800 {320x240 pixel); .

- formato delle immagini in modalitd colore (24 bit/pixel, pari 2 16 ML di
colori) & in B&W notturna (8 bit/pixed, 256 livelli di grigio), con algoritmo
standard di compressione della famiglia MPEGx / MJPEG:;

- frame rate non inferiore a 2 ips.

La capacifi relativa alla banda passante va calcolats rguarde alle pecessitd di

accesso del sisterni periferici tenendo conte che il massimo ritardo consentito
per tutte le trasmission], e per ogni felecamera facente parte di un singolo
sistema periferico, non sia superiore al valore di 1500 millisecondi espresso
come fempo di latemza (parametro legato alla capaciti della banda

dell’infrastrutiura di telecomunicaziont e migliorabile in funzione della stessa).

Deve essere parentita la trasioissione comtemporanea di videoallarmi

provenienti da diversi esercizi commerciall. [l collegamento sard di tipo a larga banda,
riservato e protetio con sistenn firewall.

SISTEMY D GESTIONE E CONTROLLO
PRESSO LE SALE/CENTRALY OPERATIVE

Laddove presente il sistema SCT/CC112, le funzionaliti del sistema

dovranno essere integrate nella postazione operators gia presente secondo le modalita
successivamente meglio descritte e per i tramite di:
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1. apparato attivo. ove attestare § flussi video. eventualmente prm'ame:ntt :ial
centro di confrollo, da fornirsi sempre a ctira delle Asseciazioni di categoria o
dell’esercente non consociato;

» un video server dedicato alla ricezione dei segmali video da pnsmmars;
all’esterno delle reti intranet di ciascuna Forza di polizia (DMZ — DeMilitarized
Zone); da fornirst sempre a cura delle associazioni di categoria o dell’esercente
non consociaie (per la P. di S. n“ 193 videoserver, per ’Arma n® 109

videoserver),

In particolare, il promocollo di scambio dat dovra essere basato su standard
SOAP/XML, che comsente Didentificazione del problama ¢ [linserimento in
auromatico deil’events nella coda {ordine cromologico secondo il quale arrivans i
videoallarmi) del sistema SCT e del sistema CCI12. T relativi campi della scheda
evento, uguali per tatte le sale/centrali operative, dovrannoe essere modulati suila base
di quelli gii definiti e descritts per gli eventi atmabmente gestiti. In ogni caso, dovranno
comprendere totii pgli elementi identificativi e teferenziali dell’eservizio da cni

proviene I”allarme,

Per il cometio abbinamento deli’allarme atl’ssercizio associate & Ja sua
completa gestione da parte dell’operatore di sala/cenmale, & necessaria mna fase
preliminare di codifica, Deve pertanto esserc definite wm protosolle di interscambio
informazioni, trai var aitori del progetto, che consenta:

» lz stipula del contraito di servizio, invio delle informazioni aile due FF.PP.
interessate al progetic per il framite delle Prefetture (dati anagrafici
dell’esercizio e dell’esercente e dati tecuici identificativi da]l’apparalo)

"« 1 codifica délie suddetts informaziont de parte degli organi teeniei delle FF.PP.
nel sistema SCT/CCL12 ¢ Iatiribuzione di an codice imtvoco dell’impianto.

S1 dovid prevedere la frasmissione alle FF.PP. dei dati anagrefici degli
esefcizi e degli esercenti antorizzati in formato elstironico (formato CSV),

POSTAZIONE I GESTIONE DEY FLUSSY VIDED ALLARMATI

: S1 ribadisce che In tutte le centrali operative dei Carabinieri & nelle sale
operative della Polizia di Stato, ove & presente e disponibile SCT/CC112, tutti i flussi
video dovranno essere imterfacciati al sistema per la gestione diretta su ogni posto
operatore presente in sala‘centrale operativa. Saranmo a2 carico dell’Associazione di
categoria o dell’csercente non comsociato tutte le implementazioni necessarie per
consenilre una corretia integrazione, previo coordinaments con i referent designati
rispetivamente dal Questore e dal Comandante Provinciale dei Carabimier,
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. Le salefcenu*ah operative, 4 seguito di pervenato allarme, dovranno poter.
smlgm'e le seguent? ativiti:

s visualizzare e memorizzare le immagini dal vivo in tempo reaie;
« erchiviare le informasiont di controllo (es. LOG degli accessi);

» gestire gli allarmid,

Nell’evenmalits cbe all*interno della/e selare aperative della Polizia di State
e centraleft aperaﬁve dei Carabinieri fossero gid presenti strumenti di visnalizzazione
su schermi panoramic (schermi al plasma, videowall, videoproiettori, ece.) disponibili
per Iimpiego con I'applicazione spemﬁca & {ecnicamente interfaceiabili, il progettista
- ncaricato dali’Associazione di categoria o dail’esercente non comsociato - dovra
preveders 1'impiego di tali apparat.

In caso di indisponibifitd di postazione SCT/CC112, dovrd essere fornita
ung “postazione di gestione”, composta da un personal computer con case middie
tower (0 m alternative da rack, in funzione delle scelte progetinali), dotato delle

sepuent caratteristiche minime:

CARATTERISTICHE RICHIESTO
BaAPCO SYSMAREK 2007 1 PC dovra essere in grado di raggiimgere
RATING. almeno 160 punt
_ NE Processari/ CORE 1/2
RAM Installata 2 GB
RAM MAX 2GB
Velocith RAM 533 Mz
_Capacita disco fisso Installato . {Nr. 2 HD 320 GB configurati in modalitd Raid 1
Interfaccie Disco Fisso SATA
Velocita rotazione 7.200 RPM
Chipset Grafico Non integrato
RAM Instatiata - 512MB non condivisa
Risolnzione Max 1280x1024
Bus grafico PCIx.
Masterizzatore DVD +-RW
Velocitd anpportate Dichiarare il valore
Velociti Rete /Standard 160 /1000- Ethernet
Porte (Quantita ¢ Tipo) 1 paraliels
1 senate
4 USB 2.0 retro
2 USB 2.0 avanti
1 Rj-45
2VGA
1 microfono
1 cuffia
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e . .Slotdiespapsione . . 3. . .. . . . U2PCLe . L - Ly
Tasticra ¢ Mouse Italiana 108 tasti, 2 testi con scroll
Monitor doppio LCD 21" TFT 1280 x 1024 Dot pich non
Tipo /Dimensione superiore a 0,287 mm, con amplificazione
' INCOIPOTEta
UPS Con fanzionz di stabiizzazione ¢ continuits

dellz alimentazicne eletirica per almeno 26
minut e commmane & capaciti non inferiore g

GOOVA
Sistema operativo Windews 2008 Server (tagsativo)
Sofrware in dotazione Ms Office Professional, Antivims
» 1.1 stampante di rete laser colori A4 con tavoline porta stampeante:
CARATTERISTICHE RICHIESTO
. TECNOLOGIA Laser colon
| RISOLUZIONE STAMPA BN &00 x 400 dpi
RISOLUZIONE STAMPA Color 1200 % 1200 dm
FORMATO CARTA Ad -
VELOCITA® DI STAMPA B/N 28 pagine/mimuto
VELOCITA® DI STAMPA Colori __ 16 pagine/mimto
RAM Installata 128 ME
SUPPORTI DI STAMPA Carta normele, buste, locidi, etichette
INTERFACCE Hi-Speed USB
ALIMENTAZIONE CARTA vassolo da 250 foeh
RUMOROSITA' In starma max 66 dB, Riposc max 34 dB

Le postazioni di gestione con le necessarie configurarieni ed abilitazioni,
dovranno essere equipaggiate con un epplicative soffware, con licenza d’uso, che:

o svoiga la fimzonaliti df videoserver per la pesHone dei fussi video live
MPEGs,0 MIPEG {in funzione delte confignrazioni) ed audio MPEGL;,

o svolga Ia funzione di DVR per la registrazione dei flossi viden MPEGx o
MIPEG (in funzione delle configuwrazioni) ed audio ricewutl a segmito di
allarmse; -

» visnalizzi in modalitd videosplit “a™ flusst video allarmati contemporanei live o
regisirati selezionahili dali’utente o pre-impostat;

e gli “altarmi video™ dovranno essere registrati ¢ tenuti disponibili, per esigenze

" imvestigative, per almeno 7 giomi e non cancellati se non da personale abilitato;

» visualizzi una cartografia interattiva a livelll multiphi pavigabili che permetta di
selezionare (framite modalitt drag & drop) le telecamere da wisualizzare sul
videosplit;

« permmetts la visnalizzazione e la gestione def flussi video allarmati entranti con

segnalazione acngtica;
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- » - “weicoli le informazioni-atiraverso la rete. JB;.
+ pestisca I'accesso degli uients;
gestisca profii utenti diverst con livelli di avtorizzazione diversi
(amminisirazione, manutenzione, visione live, visione playback, esportazione

filmati, ecc.).
La “postazions di gestione” risulterd awtorizzaia (a livello di mnﬁgmam:m,
commnque raodificabile) alia vispalizzazione ed all’esportazione delle immagini
Tegtstrate.

ADESIONE AL SISTEMA D4 PARTE DI ESERCENTE
NON AFFILIATO ALLE ASSOCIAZIONT DI CATEGQRLA

Tt sistema dovrd censentm: 1'adesione anche di esercenti nop affifiah alle

associgzion di categoria.

Omesti potranno avvalersi di un cenfro di controllo gestito dall’istituto di
vigilanza privats, qualors abbiano conferto a quest’ultimo lz gestione del complessivo
flusso di video-allarme. In fale ipotesi il sistema Jocale sard sirntitrato secondo 1
Tequisiti tecnici sinora descritti, compreso il diretbo transito deli*allarme anfirapina alla
sala/centrale operativa delle Forze di poliza.

Qualora ghi csercentt non affilisti alle associazioni di categoria non
intendano avvalers di un centro di controllo gestito dallistitefo di vigilanza privats, le
specifiche tecniche del sistema locale rhmangono ipalterate, mentre il flusso
frasmissivo viene modificato come di seguito ndicato:

+ viene abolito I collegamento wireless {GPRSILH»&TS tra 1’ esercente cd 11 CENtD
di controilo);

« viene nstaurate un collegamento di tpo fisico (es: HDSL) tra esercents ¢ Forze

di polizia con onerl a carico del primo, 1 fiusso video sara attestato, qualora ci

gia disponibilita di porie, sugh stessi apparati attivi (router) forniti daile

associazioni di categoria e veicolati sulle precedentemente citate postazioni di

gesiione attestate in DMZ. In caso conirario dovri essere formito anche il ronver
contesmalmente al collegamento. :

Occormre, infine, che Pessrcents provveds, con omeri a proprio carico, a

segnalare tempestivamente alle Forze di polizia il verificarsi di guasti al sisterna di

allarme.

INSTALLAZIONE, ASSISTENZA E MANUTENZIONE

Ogoi installazione presso le sale/centraki operative dovrd essere sottoposta a -
preventiva verifica di funzionalith da parte del personale tecnico delle competenti
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- ana Telecnmumnazmm della-Polizia i Stato- e ﬁa]l’Uﬁmo  Logistico det Cumanm o
Regions Carabinieti, congiiiitatients i techici dell impresa fornitrice - ovvero dellas

struttrra tecnica individuata dalle Confederaziomi, con facoltd di delegare le loro

reppreseatanze locali ¢ di categoria, ovvero dagli’ esercenti pon consociati.
Per le apparecchiamre assegnate in comodato d’uso all’Amministrazione,

corredate di idonea docurmentazione tecnica relativa all’archifethira ¢ alle spectfiche
tecniche del sistema, doved essere fornito un servizio di assistenza e mamutenzione
correttiva, proventiva ed eveludva per il quale sard individuato vn serm:m di help

desgk.

FORMAZIONE ED ADDESTRAMENTO

Alle Confederazioni o loro rappresentanze locali ¢ di categoria ovvero agli
esercenti non consociati cotpetono git oner: merend alla formazione degli addetti alie
sale ¢ alle cenmal operative. Per tzle mcombenza potranno EVVEIE:I'SJ. anche delle
imprese da loro presceite.

51 dovranno prevedere abmeng 2 giomni di affiancaments all’utente, Uno pez
ciascuna sala/centrale operativa per:

» addestramento all'ntilizzo delie procedure;
copfignrazioni (fine-tuning) dei parametri di sistema, per soddisfare eventuali
richieste degli operator;

» verifica della completa fonzionalit del sisiema,

- w- verifica del corretto ntilizzo-del sistema da parie degli operatori. -~ -
Dovra essere aliresi previsto mn affiancamento on-the-job di almeno 1 giomo

per clascuna sala operativa da parie di personale specializzato - parimenti in possesso
di abilitazione di sicurezza, qualora richiesta in conformita all’art. 41 del DPCM del 3
febbraio 2006 “Norme concernenti la protezione e la tutela delle informezioni
classificate” - in grade di correggere eventuall errori di utilizze degh operatori nella
fase iniziale di conduzicne e di funzionamento dell*impmanto,




